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Gidi thiéu

Cong ty clia ban co6 chuan bi dé (rng phé v&i thdm hoa thién tai chwa?

Néu ban chwa chuan bi cho nhitng tinh huéng bat nge®, thi ban (chwa y thirc dworc) viéc
déi mat voi that bai khi mot thdm hoa hay mét tai nan bat ngd xay dén véi cong ty cla
ban. Vay moét ké hoach duy tri hoat dong kinh doanh (Business Continuity Plan — BCP)
chinh la giai phap dé bao vé hoat ddng kinh doanh clia ban trong thi ky khiing hoang.
Cudn cdm nang nay sé& hwéng dan ban 10 bwéc don gidn sau day dé xay dung BCP
cho chinh cdéng ty ctia minh. 10 buwédc nay déu dwa trén Hé théng Tiéu chudn Quan ly
Duy tri Hoat dong Kinh doanh ISO 22301

10 bwére 1ap ké hoach duy tri hoat déng kinh doanh

Bwd&c 1: Xac dinh muc dich, pham vi cia BCP va nhém thuc hién

Bwéc 2: Xac dinh cac hoat dong wu tién va muc tiéu thoi gian phuc hoi

Bwéc 3: Ban can nhirng gi dé phuc hdi cac hoat déng then chbt?

Bwéc 4: Danh gia rdi ro — Nam bat chudi nhivng hién twong thdm hoa thién tai

Bwéc 5: Xin dirng quén viéc bao vé va han ché thiét hai truéc tham hoa

Bwéc 6: 'ng pho khan cép véi tham hoa thién tai

Bwéc 7: Cac chién lwoc duy tri hoat ddng kinh doanh (BC) nham sém hdi phuc hoat
déng

Bwéc 8: Chuan bj vé tai chinh

Bwéc 9: Dién tap dé dam bao dung ké hoach thwc hién

Bwéc 10: Danh gia két qua va cai tién



Bwéc 1: Xac dinh muc dich, pham vi cua BCP va nhém thuwc hién

1. Muc dich

Ban nén xac dinh ré muc dich la tai sao cong ty clia ban sé lam quen vé&i BCP. BCP
la dé bdo vé hoat déng kinh doanh cta céng ty trwdc nhivtng thdm hoa va tai nan. Muc
dich ré rang cla ban sé la mét tiéu chi quan trong dé xac dinh nhirtng sdn pham hay
dich vu wu tién cha dao va sw lwa chon chién lwoc duy tri hoat ddng kinh doanh cua
cobng ty. Muc dich BCP cla cong ty la gi? Trwdc hét 1a dé bao vé con ngudi, nhan vién
cla ban, va nhirng khach moi cia céng ty. Th hai la bao vé cbng viéc kinh doanh cla
ban, hoan thanh nhirng trach nhiém trong hop déng véi khach hang va nguoi st dung,
dap &ng dwoc trach nhiém xa hdi va dong gop ddi véi xa hoi cling nhw nén kinh té.

Diéu d6 sé ddm bao viéc lam va d&i sbng ciia ngwdi cdng nhan.

2. Pham vi

Cau hdi dat ra 1a ban du kién sé& phd bién BCP dén nhirng bdé phan nao trong céng
ty? Ban c6 thé gidi han pham vi tién hanh phé bién BCP cho cac bd phan (phong ban)
chinh. Vi du, ban c6 thé Iwa chon nha may chinh san xuat san pham mang nhan hiéu
hang dau cltia cong ty hodc clra hang dat doanh sé I&n nhat. Ban co thé quyét dinh
pham vi clia BCP dwa trén nhu cau kinh doanh va tinh hinh cu thé ctia cong ty. Ban

phai lwa chon nhixng bd phan chi chét lién quan dén sy séng con ctia céng ty.

3. Lanh dao BCP

Ban can bd nhiém mét trwdng nhém BCP dé dwa ra sang kién trién khai cac hoat
déng BCP trong cong ty. Trwdng nhém BCP can dwoc trao quyén han va trach nhiém
da dé thwe hién vai trd cia minh. BCP |a nhirng hoat déng trén dién rong cla cong ty
yéu ciu sy tham gia va hop tac tich cwc cla cac phong ban lién quan. Can dé cir mot
nguoi dwoc ca cong ty tin twédng. Néu tinh theo quy mé ma céng ty can thi thanh 1ap
mot nhom hé tro hoat déng dwdi sy chi dao cla trwdng nhém BCP. Ban 1anh dao can
dam bao cac ngudn lwc can thiét, bao gébm ca ngan sach cho nhém BCP thuc hién
nhiém vu. Chi doanh nghiép (Ianh dao cip cao) can hién thuc hda cam két trién khai
cac hoat ddng BCP va can hiéu rang nhirng 16 néi xuéng khéng dd d& mang lai thanh

qua.



Bwéc 2: Xac dinh cac hoat ddéng wu tién va muc tiéu théi gian

phuc héi

Trong buéc 2, ban sé xem xét dau la san pham hay dich vu huyét mach cula
coéng ty minh? San pham hodc dich vu nao can duoc wu tién khéi phuc (dwoc chuyén
di) trwdc khi tham hoa thién tai (hay tai nan) lam gian doan hoat dong cua cong ty?
Hoat ddng kinh doanh nao khién san pham cla cong ty ban chay nhat? Clra hang nao
dat doanh s cao nhét trong céng ty? Nhitng coéng viéc kinh doanh quan trong nay
dwoc goi la cac Hoat dong Uu tién (PAs). Ban phai xac dinh dwgc nhirng hoat ddng wu

tién ctia cong ty minh.

Trong bwéc 2 nay, ban can nam dwoc sy anh huédng (thoi han) cia tong thoi
lwong gian doan nhirng hoat déng chinh da duwoc liét k&. Méat bao 1au thi thoi lwong
gian nhirtng hoat ddng chinh nay sé tr& nén khéng chap nhan dwoc? (Quang thoi gian
nay dwoc goi la Thdi lwong Cho phép Gian doan Dai nhat - MTPD). Can phai thuc hién
nhirng céng viéc gi dé co thé khoi phuc lai hoat déng kinh doanh trong th&i han ngén

nhét, trwdc khi phai dbi mat voi sy tdn vong clia cong ty hay tinh trang pha san?

Bwéc 3: Ban can nhirng gi dé phuc héi cac hoat dong then chét?

Nhirng Hoat déng Uu tién dwoc hé tro bdi cac ngudn lwc khac nhau cad bén
trong 14n bén ngoai. Khi bj gian doan, cac hoat ddng wu tién s& dwoc phuc hoi va cac
ngudn lwc nay can phai sn sang tiép rng. Trong bwdc 3, ban can xac dinh va liét ké ra
nhirng nguén lwc can thiét. O nhivng budc tiép theo, ban sé danh gia nhirng rii ro cho
nhirng ngudn lwc da dwoc liét k& va cac chd yéu cua ching. Ban sé phai can nhac
phuwong thirc nao can thiét dé bao vé, ddm bado sy sén sang hodc chuén bi phwong an
dw phong. Do d6, danh muc nay rat quan trong va la nhirng théng tin co ban trong ké
hoach BCP cua ban.

Loai dau tién la cac nguén lyc bén trong, ludn nam trong tm kiém soat ctia cong
ty. Ching bao gébm: nha xwéng, trang thiét bi, may méc, dung cu, kho bai, nguyén vat
liéu, hé théng IT, tai liéu va ban vé v.v...Ngudn lwc con nguwdi cling duwoc coi la quan
trong khi xét tir nhirng khia canh chuyén mén va ky nang chuyén biét ciia déi ngli nhan
vién.

Nhom thir hai gdm ca cac Tién ich Thiét yéu nhuw: dién, gas, nhién liéu, nuwéc va

hé théng thoat nwéc v.v... Mang luéi théng tin lién lac (dién thoai va internet) va mang

4



lwdi giao théng van tai (dwdng xa, dwdng sét va cac cang). Nhivng nguén lwc nay 1a do
cac cong ty ich loi cong cdng cung cap. Nhirng ngudn lwc nay khéng thwdng xuyén
nam trong tAm kiém soat cGa ban. Dién hinh la nhirtng cdng ty binh thwéng khéng thé
da kha nang thu xép cac nguén luc dw phong cho céac dich vu thiét yéu do chi phi qua
cao va gia tri ciia ching. Vi vay, ching can phai tré thanh cac diéu kién co ban nham

khoi phuc lai cho cac hoat dong wu tién cua ban.

Nhom thir ba la cac déi tac kinh doanh va cac doanh nghiép thwong nguén va ha
ngudn trong chudi kinh doanh clia ban. Nhém nay (di tac trwc tiép va gian tiép) khong
chi la cac nha cung cip ma con la cac khach hang cla ban. Trong hai thdm hoa thién
nhién 1& ddong dat & phia Dong Nhat Ban va Id lut & Thai Lan nam 2011, nhiéu cong ty
da bi anh hwdng nang né do bi gian doan cta chudi cung (rng. Nhiéu cong ty khéng bi
anh hwéng trwc tiép tir thién tai nhwng da bj anh hwdng gian tiép mot cach nang né tw

nhirng tham hoa nay.

Bwdc 4: Danh gia rai ro — Nam bat chudi nhirng hién twong tham

hoa thién tai

Trong buéc 4, ban can phai chi rd cac rii ro cé thé de doa nghiém trong dén
cbng ty minh (hoac cé thé dan t&i mot chudi cac tham hoa). Ban liét ké nhirng loai rdi ro
ma cdng ty minh c6 thé phai déi mé&t. Ban phan tich va danh gia nhirng rdi ro nay, va
lwa chon nhirng rdi ro ma céng ty cla ban can phai dwa ra gidi phap “wu tién téi
thwong”. Ban cling can phai phan tich va wéc lwong xem nhirng rii ro nay co6 thé anh
hwdng dén cac ngudn lwc then chét ciia ban nhw thé nao, va méat bao nhiéu lau dé
phuc héi nhirtng ngudn lwc bi &nh hwéng nay. Ban so sanh giai doan phuc hoéi du kién
v&i Muc tiéu Thoi lwong Phuc hdi clia cdng ty minh (Recovery Time Objective - RTO),
dwoc dwa ra & Budc 2 va xac dinh nhivtng ngudn lwc quan trong ndo dé tranh dwoc

chudi nhirtng thdm hoa.

Nhirng ngudn lwc can chd y bao gdm nhirng ngudn lwc ma thoi gian phuc hoi
vuwot qua va nhirng ngudn lwc khdéng vuot qua RTO. Néu nhivrng dich vu thiét yéu nhw
dién, nwéc, dién thoai mat nhiéu thei gian phuc héi hon RTO cda ban, thi ban c6 thé
phai xem xét lai RTO cGia minh va dgi cho t&i khi nhi'tng nguén Iwc va dich vu dé dwoc

cung cap tré lai.



Bwdc 5: Xin dirng quén viéc bao vé va han ché thiét hai trwéc
tham hoa

DPé& dam bao khoi phuc hoat ddng nhw ké hoach, can phai tinh dén ca nhirng tén

that clia cac ngudn luc hd tro, trong pham vi viéc stra chiva va phuc hoi co thé sém

duwoc thwe hién.

Néu nhirng ngudn lwc then chét bi tén hai nang né, cong ty cia ban co thé bij roi
vao tham canh va budc phai tlr bd nd lwc phuc hdi hodc dong cira trong mét thoi gian
dai. Diéu d6 c6 thé dan téi chAm dat moi hoat dong kinh doanh. D6 14 ly gidi vi sao

nhirng chién lwoc phong nglra va han ché thiét hai rat quan trong.
Bwéc 6: 'ng pho khan cap véi tham hoa thién tai

Trong buéc 6, ban xem xét thwe hién nhirng trng phé tirc thdi can thiét khi sw cb
xay ra dé& ngan chan tinh trang khan cap khién khéng bién thanh khing hoang ngoai
tam kiém soat. Hoat dong nay dwoc goi 1a rng pho khan cép hay phan &ng tirc thoi.
Uu tién hang dau cta ng pho khan cp la dé bao vé hay dam béo an toan cho con
nguwdi. Sw 6n dinh tinh hinh nham loai bd cac nguy co va ddm b&o an toan cho tai san,
cho ban than ban, cho nhan vién va khach hang, bdo vé co s& vat chat va ngdn ngiva

nhirng hw héng tang thém. Can phai tinh dén nhirng thdm hoa th&r cap dang tiém an.

Trudec tién, ban can phai hiéu dwoc blre tranh chung vé (rng pho khan cip. Nhw
trong hinh 6-1, c6 mét loat cac hoat ddng can thiét trong mét phwong an (rng pho khan
cap. Nhitng hoat déng nay phai dwoc thwe hién theo nhirng han dinh can thiét va

AN

khéng bi cham ché. 1) “So tan va clru hd” phai dwg'c mbi ca nhan thwe hién ngay khi sw
cb xay ra. Goi ngay cho Trung tam U'ng ph6 Khan cip (Emergency Operation Centre
- EOC), néu can, trién khai cac phwong thire phdi hop duéi sw chi dao théng nhét trong
cong ty. Cac hoat dong tir 3 dén 8 sé do Trung tam ng phé Khan cp thwc hién néu

Trung tdm nay dwoc thiét 1ap.

Nhirng hoat ddng chinh gém:
1) So tan va ctru hd
2) Thiét lap trung tdm &ng pho khan cép (EOC)

)
)

3) Xac nhan sy an toan ctia nhan vién

4) On dinh tinh hinh va ngdn chan nguy hai th& cip
)

5) Panh gia tén that



6) Bao vé co s& vat chat
7) Cac nhan vién xac nhan an toan véi nhau

8) Thu thap va chia sé thdng tin vé suw cb / thiét hai.

Hinh 6-1 Ung phé6 khan cap véi tham hoa

S Emergency response to disaster
and rescue
Safety Confirmation Emergency Operation Center
of employees

Survey of damage
Assets protection
Gathering and sharing information of incident/ damage

sirarfing up confinuity/ recovery strategy

Figure 6-1 Emergency response to disaster

Bwéc 7: Cac chién lwoe duy tri hoat dong kinh doanh

(BC) nham sé&m hoi phuc hoat déng

Trong bwédc 7, ban phat trién chién lwoc duy tri hoat dong kinh doanh (chién
lwoc BC) ctia céng ty minh nham phuc hdi cac Hoat ddng Uu tién theo cac Muc tiéu
Thoi lwong Phuc hdi. Ban can xac dinh va chuan bi cac nguén lwc hd tro bén trong va

bén ngoai can thiét dé khoi phuc cac hoat ddng nay.

C6 nhitng khai niém then chét d& vach ra chién lwoc duy tri hoat déng kinh
doanh cGia minh ma ban can xem xét d& phuc hdi cac Hoat dong Uu tién. Theo cac
khai niém vé chién lwoc duy tri hoat déng kinh doanh, ban sé Iap ké hoach cho chinh
chién lwvgc riéng cia cong ty minh nham dat dwoc Muc tiéu Thoi lwong Phuc hdi (RTO)

cla cac Hoat déng Uu tién (PAs).



e Chién lwoc 1:

Khoi phuc Hoat ddng U'u tién (PAs) tai dia diém bj anh huwéng / hw hai.

e Chién lwoc 2:

Phuc héi Hoat dong Uu tién (PAs) & moét dia diém thay thé (cd thé bén trong hoac
bén ngoai nha xwdéng)

e Chién lwoc 3:

Khoi phuc cac Hoat déng Uu tién (Pas) bang cac phuong an thay thé (hodc giai

phap thay thé)

Chién lwgc duy tri hoat dong kinh doanh ctia ban c6 thé két hop ca 3 chién lwoc

trén.

Ngay trong giai doan dau ké hoach phuc héi ctia ban, ban phai xac dinh noi céng
ty s& bat diu lai cac hoat ddng then chét (hay PA). Mot chién lwoc 1a d& phuc hbdi ngay
tai dia diém bj thiét hai hay hw héng, moét chién lwoc khac 1a dé& phuc hoi tai mot dia
diém thay thé. Ca hai chién lwoc nay déu can thiét. Cong ty clia ban can dwoc chuan bi
ing phoé véi mot chudi cac tinh hudng khi co s& vat chat chd yéu nhw tru s& hay nha
may chinh khéng s dung dwoc. Dbi véi nhitng DN NVV ¢6 nguédn Iwc han ché, rat kho
dé chuén bi mét dia diém thay thé. Cac DN NVV nay chi cé mét sw lwa chon duy nhéat la
chuén bi Chién lwoc BC — dé khac phuc tén that va hdi phuc hoat déng ngay tai noi bi
thiét hai. Ban nén nhé rang la cong ty cta ban sé& khéng cé kha ndng chéng d& néu
nhirng co' s& vat chat chd yéu cla ban bj tdn that dén mirc khéng thé st dung duoec.
Trong thdi ky trung va dai han, ban can can nhac lam sao &ng phoé dwoc thir thach nay.
Qua trinh nay khéng don gian la mot hoat dong trén gidy. Chu doanh nghiép hodc
nguw®i quan ly cao nhat phai ra quyét dinh thwe hién khoi phuc cac hoat dong wu tién tiy

dau va nhw thé nao tir ddng dd nat.

Chung ta hay bat diu véi chién lwoc duy tri hoat ddng kinh doanh dé phuc hdi lai

tai noi bi thiét hai / anh huéng.

e Chién lwoc 1:

Ban phai khoi phuc cac nguén lyc bj thiét hai. Nha xwéng, trang thiét bi/may méc co
thé bi hw hai, c6 thé can dén sy hd tro tlr cac cong ty xay dwng bén ngoai hodc cac
chuyén gia may méc. Cac dich vu thiét yéu nhu dién, gas va nuwéc rat can thiét dé khoi
phuc cac hoat dong bi gian doan. Viéc khoi phuc cac dich vy thiét yéu cua cong ty tré
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thanh diém méu chét dbi vai viéc khdi phuc cac hoat déng ctia cong ty. Do d6 ban can
wée tinh thoi gian cac cong ty cong ich phuc héi cac dich vu cdng cong d6. Co6 thé ban
can xem lai chién lwoc duy tri hoat ddng kinh doanh dwa trén thoi gian khéi phuc cac

dich vu thiét yéu.

Chién luorc tiép theo 1a phuc héi tai mét dia diém thay thé.

e Chién lwoc 2:

Ban can can nhéc vj tri cho dia diém thay thé va xem tir khodng cach d6 dén dia
diém hién tai c6 da dé tranh dwoc nhirng thdm hoa twong tw. Ban can chac chan rang
céac dich vu thiét yéu ma céng ty ban can khéng bi anh hwéng va lic nao ciing sdn sang.
Chién lwoc nay ddi héi moi ngudn lwc thiét yéu nhw nha xwéng, thiét bi va may méc
s&n sang & vj tri nay. Ban cling can xem xét phwong thirc di chuyén nhan lyc, cung
(’ng nguyén vat liéu va phu tung dén dia diém moi. Viéc quan trong la ban phai xay
dwng quan hé tét véi cac nha cung cép, khi ban can tim t&i ngudn hé tro' khac va tim

kiém sw hop tac tr cac dbi tac bén ngoai.

Chién lwoc nay nham khdi phuc hoat ddng wu tién bang phwong phap thay thé.

e WO

2 |
1 \ ! ‘

/ .// !// {

e Chién lwoc 3:

Chién lvoc nay cé thé dwoc st dung trong Chién lwoc 1: khoi phuc tai dia diém bi
thiét hai va Chién lwoc 2: khoi phuc tai dia diém thay thé. Vi du: cac thiét bj cii con lwu

gitv trwdc day cé thé thay thé cho nhirng thiét bi méi hon nhung dang bi hw hdng. Lam
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viéc tha cdng thay cho hé théng IT dang bi hv hai. Cong ty cta ban Iwa chon phwong
an thay thé nao phu hop véi hoat ddng ctia cdng ty. Ban ciling can xac dinh nhirng hinh

thirc hd tro ndo tlr bén ngoai nao can thiét cho céng ty.

Cac dbi tac bén ngoai cé thé cod tac ddong dang ké véi hoat dong kinh doanh va
chién lwvgc duy tri hoat déng kinh doanh cta céng ty. Ban khong thé kiém soat duoc
cac dbi tac. Vi vay, ban cé thé 1am gi v&i cac dbi tac bén ngoai trong chién lwgc duy tri
hoat déng kinh doanh? Piéu nay phu thudc vao cac mdi quan hé kinh doanh cua ban,
song c6 mdt s6 bién phap ban co6 thé ap dung nham giam thiéu rai ro. Trudc tién, ban
c6 thé kiém tra mirc d6 chuan bj (rng pho tham hoa va viéc lap k& hoach duy tri hoat
dong kinh doanh ctia ho. Ho cé kha ndng hé tro nhitng van dé nay hay ho chang quan
tam gi? Néu ho quan tam, thi nén trao déi v&i cac dbi tac da/dang thwe hién quan Iy rai
ro va BCP. Tét nhat 1a ban va déi tadc nén cé cac cudc hop dinh ky va 1ap ké hoach hop

chung va tap luyén rng phoé tham hoa.
Bwdc 8: Chuan bj vé tai chinh

V& mét tai chinh, ban cé thé ton tai dwoc khdng néu hoat dong clia cong ty bi
gian doan trong vong 1 dén 2 thang? Muc tiéu cta Budc 8 la xac dinh tinh hinh tai
chinh cta cbéng ty trong trwdng hop khan cap, va chuan bj trwdc cac bién phap phu

hop dé tranh pha san khi ngudn thu tam thdi bi ngwng tré.

‘ A Yl i
I ] S i |
_Revenue
d " ’i -
:Experrdlhm.r\ o (4
\ LE B & B B B4 I'
 § Need to prepare
\ Jnic;sure to fulfill
\ the shortage
‘ -----‘

Resumption

Figure 8-1 Deficit Occurs After Disaster
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Néu hoat déng ctia cong ty tam thoi bi dinh tré, thi cong ty s& mét tdng thu nhap

song van phai tra cac chi phi thwéng xuyén nhw lwong nhan céng va tién thué cac loai.

Va néu co s& vat chéat clia cong ty bi hw hai, thi ban can chi phi phuc héi cac co s& vat

chét nay. Nhirng gi ban can lam trong Bwéc 8 la wéc tinh ban can kinh phi bao nhiéu

néu cong ty ban gap phai thdm hoa; va can nhéc cac bién phap co thé trién khai dé bu

dap céac thiéu hut. Nhivng nhan té then chét can can nhac trong phan tich tai chinh cua

bao gém:

Nam dwoc tébng thu nhap sé& gidm bao nhiéu néu céng viéc kinh doanh bj gian
doan.

U'ée tinh can chi phi 1a bao nhiéu dé& phuc hdi hoat ddng kinh doanh.

Xac dinh lwgng chi phi thwdng xuyén co thé phat sinh trong thdi gian bi gian
doan.

Tinh toan mirc d6 ngan qiy can thiét d& bu dap thiéu hut.

Lwu y: Khuyén céo cac cdng ty nén triv tién mat hoac tién gl twong dwong voi

tbng thu nhap 1 thang ctia minh.

Bwéc 9: Dién tap dé dam bao diung ké hoach thwc hién

Trong Budc 5, 6 va 7, cdng ty cla ban da thwe hién mot sb ké hoach khac nhau

trong chién lwoc duy tri hoat dong kinh doanh (BCP). Dwéi day la mét s6 cau hai lién

quan dén nhirng ké hoach nay.

Ban co “tw tin” khi tra &1 “c6” cho nhirng cau héi sau day?

Toan bd nhan vién (va khach hang) ctia ban co6 thé so tan kip thei va an toan
theo ké hoach giai civu clia cong ty?

Toan bd nhan vién céng ty ctia ban co6 thé goi dén sbé dién thoai khan cip dé xac
nhan tinh trang an toan ctia ho?

Toan bo thanh vién cua trung tdm ng phoé khan cap (EOC) cé thé tap hop ngay

lap tlrc & vi tri hop va trién khai nhiém vu dwoc giao ctia ho?

Lap ké hoach va trién khai k& hoach la cac nhiém vu khac nhau. BCP cla cong ty

can thé hién c6 hiéu qua trong trwdng hop khan cdp nhw nhw ké hoach da dinh. Muc

dich cta viéc luyén tap la d& dadm bao ké hoach cla coéng ty minh dwoc thuc hién co

hiéu qua va dat dwoc cac muc tiéu dé ra. Viéc luyén tap khéng chi nhdm kiém tra hiéu
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qua thwe hién ma con nang cao nang lwc cho nhan vién va gido duc dao tao ho dé ho

nang cao kién thirc va chuyén mén.
Dwé&i day la mét sé vi du vé nhirng hoat déng tap luyén chinh:

- Thwc hanh So tan: kiém tra va thuc hanh so tan mot cach an toan va kip thoi téi
dia diém dinh trwdec.

- Thwc hanh Xac nhan sw An toan: kiém tra va thwc hanh cac cudc goi khan cap
cla nhan vién va xac nhan sw an toan.

- Trién khai thwc hanh trung tdm (rng pho khan cap (EOC): kiém tra va thwc hanh
trung tdm (rng pho6 khan cap tap hop va giao nhiém vu cla cac thanh vién EOC.

- Thuc hanh Sao lwu va Phuc hoéi D liéu: kiém tra va thwc hanh phuc hdi bang
viéc sao lwu dir liéu.

- Thwe hanh tai hoat ddng: kiém tra va thwc hanh viéc phuc hoi hoat déng sau sw
cb gian doan.

- Thuc hanh bét tai san xuét tai dia diém thay thé: kiém tra va thwc hanh phuc hoi

san san xuat tai mot dia diém thay thé.

Bwdc 10: Panh gia két qua va cai tién

Business Continuity PDCA - lién tuc cai tién
Planning System

BCP la cac hoat dong trén dién rong cua cong ty

nham th’iét lap kha nang khéi phuc cac hoat dong

EStabiish /,«‘ then choét (cac Hoat, déng Uu tién) sau khi bi gian

doan do tai nan. Bé thiét 1ap dwoc kha nang nay

Business Continulty trong moét thoi gian ngan khong phai viéc don gian

Management

nhwng can phai cai tién khéng nglrng va tang cudng
nang lwc gibng nhw viéc tréo én cac bac thang xoan
bc. Chung t6i khuyén khich ban nén dung mé hinh
chu trinh (Plan — Do — Check — Action (PDCA)) dé
ap dung cho hoat déng duy tri BCP cua cong ty
minh.

PDCA cycle
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Ban da di qua 2 giai doan dau tién (Plan & Do) trong 4 giai doan nay. Trong Budc
10, ban hoan thién nét 2 giai doan con lai la Check (theo dai va danh gia) va Act (duy tri

va cai tién).
(1) Panh gia va kiém tra BCP

DPé& BCP cula cong ty dat hiéu qua nhét, ban can theo déi va danh gia cac hoat dong
BCP clia cong ty. Toan bd cac hoat dong BCP — trwéc, trong va sau tai hoa can dwoc
danh gia.

Ban dat nhirng cau hdi sau dé& danh gia tirng bwédc thwe hién:

- Cac hoat ddong BC (da dwoc quy dinh va Ién ké hoach) da dwoc thuc hién co
hiéu qua chwa?

- Nhiém vu hodc van dé co6 dwoc cai tién chwa?

- C6 nhirng thay ddi gi trong céac tinh hudng bén trong va bén ngoai can dwoc xem
xét?

- Nhitng khu vwc hay hang muc nao chwa nam trong BCP clia ban ma né can

dwoc dwa vao?

Qua trinh danh gia va kiém tra nay can dwoc thwe hién dinh ky, it nhat 1a 1 nam 1

3
PN

lan.

Néu cé thay déi nao dé vé méi trwong kinh doanh trong cdng ty cia ban chang han
nhw, thay dbi dbi tac (nha cung cap va thau phu), cac hoat ddng kinh doanh cbt I6i (sén
phadm hay dich vu), hé théng IT hay mua ban &sap nhap (M&A), thay dbi vi tri... ban
can chl y dén nhirtng anh hwdng cla viéc thay dbi nay. Nhitng nhan td nay co thé
khéng duoc xét dén hodc c6 thé bi bé qua trong cac danh gia cua ban, va do do, ban
can can nhac va dwa ra nhivng thay déi can thiét déi véi cac hoat ddng BCP ctia minh.
Diéu quan trong la phai dinh ky danh gia va khéng bé qua co hdi cap nhat BCP cla ban.
Viéc danh gia ndi bé thwdng dwoc nhém BCP, 1anh dao cac phong va ban danh gia ndi

b6 thwe hién.
(2) Banh gia vé diéu hanh

Thém vao cac qua trinh danh gia va kiém tra trén day, lanh dao cip cao phai tién
phong dwa ra danh gia vé BCP clia cong ty it nhat la dinh ky hang nam, va ddm bao

rang BCP cla cong ty dwoc quan ly cé hiéu qua va chu trinh PDCA hoat dong tét. Viéc
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nay dwoc hiéu rdng cong tac danh gia viéc diéu hanh nhw 1a mét dinh hwéng manh mé

dé quay vong chu trinh PDCA.
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Bang Danh muc BCP

STT

Cau hoi

Cac

bwoéc

Cau tra loi

Co-

Cé -
da

xong

D3 chi dinh Nguoi diéu hanh BCP chua va
ngan sach danh cho cac hoat déng BCP da

dwoc phan bé chwa?

Ca cong ty cta ban da hiéu rd vé muc dich,
pham vi va ngudi lanh dao hoat dong BCP

chuwa?

Lanh dao cap cao da hiéu ré vai tro lanh
dao trong cac hoat déng BCP va duwa ra
cam két vé BCP dbi v&i toan bd nhan vién

chwa?

Coéng ty cha ban c6 hiéu dwoc nhirng tac
déng gi sé xay ra, néu hoat dong clia cong
ty bi gian doan trong 1 tuadn hay 1 thang

chuwa?

Cong ty clia ban cé biét dwoc mat bao lau
dé khéi phuc lai hoat déng sau khi bj gian
doan, nham tranh nhitng tac déng nguy
hiém c6 thé de doa sy sbéng con clia cong

ty khéng?

Cong ty cua ban c6 chi ra nhirng hoat déng
kinh doanh nao dwoc wu tién hang dau khi

khéi phuc lai hoat dong chwa?

Coéng ty cua ban cé nhan dién duoc cac
nguodn lwc bén trong hodc cac dich vu thiét
yéu bén ngoai c6 thé gay khé khan déi voi
nhitng nd Iwc khoi phuc lai hoat déng kinh

doanh cua coéng ty khong?

Cong ty ctia ban cé xac dinh dwoc nhirng
nguyén vat liéu hay phu tung can thiét do 1

nha cung cép thuc hién chwa?
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Céng ty cta ban cé nghién clru vé nhitng
thdm hoa trong lich s hay cac théng tin vé
rdi ro (nhw ban dd rui ro) do co quan dia

phwong hay t chirc khac phat hanh chwa?

10

Coéng ty cta ban cé kha nang chéng choi
v&i thién tai (c6 tac dong trén dién rdng) cbd
nguy co xay ra nhiéu hon cac tai hoa khac
khong?

11

Céng ty ban cd nhan dién dwoc nhirng
ngudn lwc ndo cé thé bi hw hai ndng né do
thién tai nhw da dwgc néu trén (& cau 10),
tr d6 c6 thé gay anh hudng dén hoat déng

khéi phuc kinh doanh chwa?

12

Cong ty cla ban c6 lap ké hoach va thuc
hién cac bién phap bao vé (phong ngwa) va
giam thiéu thiét hai dé bdo vé an toan tai
san va con nguwdi cla nhan vién cong ty

khdi cac tham hoa bat ngd chwa?

13

Coéng ty cla ban cé lap ké hoach va thuc
hién cac bién phap bao vé (phong ngtra) va
giam thiéu thiét hai d& bao vé tai san cla
cong ty khdi thdm hoa (ddng dat, 1 lut, béo)

va cac tai nan chwa?

14

Céng ty cha ban cé lap danh ba goi khan

cap cla nhan vién khéng?

15

Céng ty cha ban c6 dwa ra khuén khé cla
trung tam &ng phd khan cép, nhw noi tap
hop, nhirng thanh vién nao sé dwoc goi,

céc tiéu chi dé huy déng chua?

16

Coéng ty cua ban cé lap ra danh ba cua
khach hang, déi tac kinh doanh va cac co

quan chirc nang chwa?

17

Coéng ty ctia ban cé sao lwu di¥ liéu dinh ky
khong?

18

Coéng ty cta ban cé dia diém dw phong
trong trwong hop tru s& hay noi kinh doanh

chinh bi ngtrng hoat déng?
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19

Coéng ty cta ban c6 bién phap dy phong
hay tam thoi thay thé cho cac thiét bi chinh
(hay ngudn lwc khac) trong truéng hop
nhirng thiét bj then chét nay khong thé st

dung dwoc?

20

Cong ty clia ban c6 biét, cach quan ly tham
hoa va duy tri hoat ddng cliia cac nha cung
nhitng nguyén vat liéu hay phu tung thiét

yéu cho minh khéng?

21

Ban cé biét cong ty cia minh sé thiét hai
bao nhiéu néu hoat déng kinh doanh bj gian

doan trong 1 thang khéng?

22

Ban c6 kiém tra xem chinh quyén dia
phwong hodc cac t6 chirc cong lap khac co
nhirtng chwong trinh gi hé tro khi c6 thién

tai khéng?

23

Ban c6 trich quy dw phong twong ng voi

téng thu nhap 1 thang ctia céng ty khéng?

24

Coéng ty cta ban c6 dinh ky thwc hién hoat

dong luyén tap so tan khéng?

25

Coéng ty cua ban coé thwc hién luyén tap
kiém tra kha nang khoéi phuc di liéu tr hé

thdng sao lvu dw phong khong?

26

Coéng ty ctia ban c6 thwc hanh huy dong lwc

lwong trung tdm (ng phé khan cap khéng?

27

Cong ty cta ban c6 dinh ky danh gia hoat
dong quan ly thdm hoa, BCP va thyc hién

cac bién phap cai tién khi can thiét khéng?

10

28

Lanh dao cap cao co tién phong tham gia
vao hoat dong danh gia dinh ky cac hoat
dong BCP khéng?

10

Téng diém
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Thang diém BCP cua ban

Cong ty cta ban khéng c6 kha ndng chéng d& thién tai hay tai nan. Néu gap
thién tai, cong ty cla ban sé chiu thiét hai ndng né va mét thoi gian dai dé khac
phuc. Coéng ty cla ban can nhan thirc dwoc nhirng rii ro de doa va nén bat tay
vao xem xét nhirng viéc can lam dé gidm thiéu nhirng thiét hai tiém an do nhirng

rdi ro dé gay ra.

0-36

Céng ty clia ban cé nhan biét dwoc nhirng rdi ro dé dwa ra mot sb bién phap
chuén bi can thiét. Tuy nhién, két qua ky vong & cac bién phap nay co thé con
han ché. Céng ty ban van c6 nguy co bi thiét hai nang né do mét s yéu diém
trong cac hoat ddng BCP. Hay lwu y dén cac hoat dong BCP dwoc wu tién dé

BCP cua ban c6 hiéu qua hon.

37-74

Céng ty cla ban da thiét 1ap BCP va thwc hién cac phwong an co thé co hiéu
qua néu rudi ro nam trong dw kién ctda ban. Hay tiép tuc tuan theo chu trinh
PDCA trong cac hoat déng BCP cta minh, dé& tdng cwdng nang lwc chuén bi
nham dam bao duy tri hoat ddng kinh doanh va chac chén rang ban co thé (rng

phé co hiéu qua trwdc nhirng tai nan bat ngd hay thién tai.

75 -
112
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Sach hwéng dan Duy tri Hoat ddng Kinh doanh cho DNNVV (2014)
Dw an APEC:

Phat hanh bé&i

Trung tdm Quan ly Khang hoang DN NVV APEC

3F, No. 16-8, phf') Dehuei, Quan Jhongshan, Taipei 10461, Dai Loan
Tel: (886)-2-2586-5000 # 364 Fax: (886)-2-2598-1122
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Dwéi sw hop tac caa

Trung tam Giam thiéu thién tai Chau A

Shin-Yurakucho Bldg, 12-1 Yurakucho 1-Chome, Chiyoda-Ku, Tokyo 100-0006 Nhat Ban

Tel: (81)-3-6269-3792 Fax: (81)-3-6269-3799

Email: t-ono3792@mocic.co.jp / onotaco@gmail.com
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