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Giới thiệu 
Công ty của bạn có chuẩn bị để ứng phó với thảm họa thiên tai chưa? 

Nếu bạn chưa chuẩn bị cho những tình huống bất ngờ, thì bạn (chưa ý thức được) việc 

đối mặt với thất bại khi một thảm họa hay một tai nạn bất ngờ xảy đến với công ty của 

bạn. Vậy một kế hoạch duy trì hoạt động kinh doanh (Business Continuity Plan – BCP) 

chính là giải pháp để bảo vệ họat động kinh doanh của bạn trong thời kỳ khủng hoảng. 

Cuốn cẩm nang này sẽ hướng dẫn bạn 10 bước đơn giản sau đây để xây dựng BCP 

cho chính công ty của mình. 10 bước này đều dựa trên Hệ thống Tiêu chuẩn Quản lý 

Duy trì Hoạt động Kinh doanh ISO 22301 

 

10 bước lập kế hoạch duy trì hoạt động kinh doanh 
 

Bước 1: Xác định mục đích, phạm vi của BCP và nhóm thực hiện 

Bước 2: Xác định các hoạt động ưu tiên và mục tiêu thời gian phục hồi 

Bước 3: Bạn cần những gì để phục hồi các hoạt động then chốt? 

Bước 4: Đánh giá rủi ro – Nắm bắt chuỗi những hiện tượng thảm họa thiên tai 

Bước 5: Xin đừng quên việc bảo vệ và hạn chế thiệt hại trước thảm họa 

Bước 6: Ứng phó khẩn cấp với thảm họa thiên tai  

Bước 7: Các chiến lược duy trì hoạt động kinh doanh (BC) nhằm sớm hồi phục hoạt 

động 

Bước 8:  Chuẩn bị về tài chính 

Bước 9:  Diễn tập để đảm bảo đúng kế hoạch thực hiện  

Bước 10: Đánh giá kết quả và cải tiến 
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Bước 1: Xác định mục đích, phạm vi của BCP và nhóm thực hiện 

 

1. Mục đích 
Bạn nên xác định rõ mục đích là tại sao công ty của bạn sẽ làm quen với BCP. BCP 

là để bảo vệ họat động kinh doanh của công ty trước những thảm họa và tai nạn. Mục 

đích rõ ràng của bạn sẽ là một tiêu chí quan trọng để xác định những sản phẩm hay 

dịch vụ ưu tiên chủ đạo và sự lựa chọn chiến lược duy trì hoạt động kinh doanh của 

công ty. Mục đích BCP của công ty là gì? Trước hết là để bảo vệ con người, nhân viên 

của bạn, và nhứng khách mời của công ty. Thứ hai là bảo vệ công việc kinh doanh của 

bạn, hoàn thành những trách nhiệm trong hợp đồng với khách hàng và người sử dụng, 

đáp ứng được trách nhiệm xã hội và đóng góp đối với xã hội cũng như nền kinh tế. 

Điều đó sẽ đảm bảo việc làm và đời sống của người công nhân. 

 

2. Phạm vi 
Câu hỏi đặt ra là bạn dự kiến sẽ phổ biến BCP đến những bộ phận nào trong công 

ty? Bạn có thể giới hạn phạm vi tiến hành phổ biến BCP cho các bộ phận (phòng ban) 

chính. Ví dụ, bạn có thể lựa chọn nhà máy chính sản xuất sản phẩm mang nhãn hiệu 

hàng đầu của công ty hoặc cửa hàng đạt doanh số lớn nhất. Bạn có thể quyết định 

phạm vi của BCP dựa trên nhu cầu kinh doanh và tình hình cụ thể của công ty. Bạn 

phải lựa chọn những bộ phận chủ chốt liên quan đến sự sống còn của công ty. 

 

3. Lãnh đạo BCP 
Bạn cần bổ nhiệm một trưởng nhóm BCP để đưa ra sáng kiến  triển khai các hoạt 

động BCP trong công ty. Trưởng nhóm BCP cần được trao quyền hạn và trách nhiệm 

đủ để thực hiện vai trò của mình. BCP là những hoạt động trên diện rộng của công ty 

yêu cầu sự tham gia và hợp tác tích cực của các phòng ban liên quan. Cần đề cử một 

người được cả công ty tin tưởng. Nếu tính theo quy mô mà công ty cần thì thành lập 

một nhóm hỗ trợ họat động dưới sự chỉ đạo của trưởng nhóm BCP. Ban lãnh đạo cần 

đảm bảo các nguồn lực cần thiết, bao gồm cả ngân sách cho nhóm BCP thực hiện 

nhiệm vụ. Chủ doanh nghiệp (lãnh đạo cấp cao) cần hiện thực hóa cam kết triển khai 

các hoạt động BCP và cần hiểu rằng những lời nói xuông không đủ để mang lại thành 

quả. 
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Bước 2: Xác định các hoạt động ưu tiên và mục tiêu thời gian 
phục hồi 

 

Trong bước 2, bạn sẽ xem xét đâu là sản phẩm hay dịch vụ huyết mạch của 

công ty mình? Sản phẩm hoặc dịch vụ nào cần được ưu tiên khôi phục (được chuyển 

đi) trước khi thảm họa thiên tai (hay tai nạn) làm gián đoạn hoạt động của công ty? 

Hoạt động kinh doanh nào khiến sản phẩm của công ty bán chạy nhất? Cửa hàng nào 

đạt doanh số cao nhất trong công ty? Những công việc kinh doanh quan trọng này 

được gọi là các Hoạt động Ưu tiên (PAs). Bạn phải xác định được những hoạt động ưu 

tiên của công ty mình. 
 

Trong bước 2 này, bạn cần nắm được sự ảnh hưởng (thời hạn) của tổng thời 

lượng gián đoạn những hoạt động chính đã được liệt kê. Mất bao lâu thì thời lượng 

gián những hoạt động chính này sẽ trở nên không chấp nhận được? (Quãng thời gian 

này được gọi là Thời lượng Cho phép Gián đoạn Dài nhất - MTPD). Cần phải thực hiện 

những công việc gì để có thể khôi phục lại hoạt động kinh doanh trong thời hạn ngắn 

nhất, trước khi phải đối mặt với sự tồn vong của công ty hay tình trạng phá sản? 

 

Bước 3: Bạn cần những gì để phục hồi các hoạt động then chốt? 
 

Những Hoạt động Ưu tiên được hỗ trợ bởi các nguồn lực khác nhau cả bên 

trong lẫn bên ngoài. Khi bị gián đoạn, các hoạt động ưu tiên sẽ được phục hồi và các 

nguồn lực này cần phải sẵn sàng tiếp ứng. Trong bước 3, bạn cần xác định và liệt kê ra 

những nguồn lực cần thiết. Ở những bước tiếp theo, bạn sẽ đánh giá những rủi ro cho 

những nguồn lực đã được liệt kê và các chỗ yếu của chúng. Bạn sẽ phải cân nhắc 

phương thức nào cần thiết để bảo vệ, đảm bảo sự sẵn sàng hoặc chuẩn bị phương án 

dự phòng. Do đó, danh mục này rất quan trọng và là những thông tin cơ bản trong kế 

hoạch BCP của bạn.   
 

Loại đầu tiên là các nguồn lực bên trong, luôn nằm trong tầm kiểm soát của công 

ty. Chúng bao gồm: nhà xưởng, trang thiết bị, máy móc, dụng cụ, kho bãi, nguyên vật 

liệu, hệ thống IT, tài liệu và bản vẽ v.v…Nguồn lực con người cũng được coi là quan 

trọng khi xét từ những khía cạnh chuyên môn và kỹ năng chuyên biệt của đội ngũ nhân 

viên. 

Nhóm thứ hai gồm cả các Tiện ích Thiết yếu như: điện, gas, nhiên liệu, nước và 

hệ thống thoát nước v.v… Mạng lưới thông tin liên lạc (điện thoại và internet) và mạng 
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lưới giao thông vận tải (đường xá, đường sắt và các cảng). Những nguồn lực này là do 

các công ty ích lợi công cộng cung cấp. Những nguồn lực này không thường xuyên 

nằm trong tầm kiểm soát của bạn. Điển hình là những công ty bình thường không thể 

đủ khả năng thu xếp các nguồn lực dự phòng cho các dịch vụ thiết yếu do chi phí quá 

cao và giá trị của chúng. Vì vậy, chúng cần phải trở thành các điều kiện cơ bản nhằm 

khôi phục lại cho các hoạt động ưu tiên của bạn. 
 

Nhóm thứ ba là các đối tác kinh doanh và các doanh nghiệp thượng nguồn và hạ 

nguồn trong chuỗi kinh doanh của bạn. Nhóm này (đối tác trực tiếp và gián tiếp) không 

chỉ là các nhà cung cấp mà còn là các khách hàng của bạn. Trong hai thảm họa thiên 

nhiên là động đất ở phía Đông Nhật Bản và lũ lụt ở Thái Lan năm 2011, nhiều công ty 

đã bị ảnh hưởng nặng nề do bị gián đoạn của chuỗi cung ứng. Nhiều công ty không bị 

ảnh hưởng trực tiếp từ thiên tai nhưng đã bị ảnh hưởng gián tiếp một cách nặng nề từ 

những thảm họa này. 

 

Bước 4: Đánh giá rủi ro – Nắm bắt chuỗi những hiện tượng thảm 
họa thiên tai 

 

Trong bước 4, bạn cần phải chỉ rõ các rủi ro có thể đe dọa nghiêm trọng đến 

công ty mình (hoặc có thể dẫn tới một chuỗi các thảm họa). Bạn liệt kê những loại rủi ro 

mà công ty mình có thể phải đối mặt. Bạn phân tích và đánh giá những rủi ro này, và 

lựa chọn những rủi ro mà công ty của bạn cần phải đưa ra giải pháp “ưu tiên tối 

thượng”. Bạn cũng cần phải phân tích và ước lượng xem những rủi ro này có thể ảnh 

hưởng đến các nguồn lực then chốt của bạn như thế nào, và mất bao nhiêu lâu để 

phục hồi những nguồn lực bị ảnh hưởng này. Bạn so sánh giai đoạn phục hồi dự kiến 

với Mục tiêu Thời lượng Phục hồi của công ty mình (Recovery Time Objective - RTO), 

được đưa ra ở Bước 2 và xác định những nguồn lực quan trọng nào để tránh được 

chuỗi những thảm họa. 
 

Những nguồn lực cần chú ý bao gồm những nguồn lực mà thời gian phục hồi 

vượt quá và những nguồn lực không vượt quá RTO. Nếu những dịch vụ thiết yếu như 

điện, nước, điện thoại mất nhiều thời gian phục hồi hơn RTO của bạn, thì bạn có thể 

phải xem xét lại RTO của mình và đợi cho tới khi những nguồn lực và dịch vụ đó được 

cung cấp trở lại. 
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Bước 5: Xin đừng quên việc bảo vệ và hạn chế thiệt hại trước 
thảm họa 

Để đảm bảo khôi phục hoạt động như kế hoạch, cần phải tính đến cả những tổn 

thất của các nguồn lực hỗ trợ, trong phạm vi việc sửa chữa và phục hồi có thể sớm 

được thực hiện. 
 

Nếu những nguồn lực then chốt bị tổn hại nặng nề, công ty của bạn có thể bị rơi 

vào thảm cảnh và buộc phải từ bỏ nỗ lực phục hồi hoặc đóng cửa trong một thời gian 

dài. Điều đó có thể dẫn tới chấm dứt mọi hoạt động kinh doanh. Đó là lý giải vì sao 

những chiến lược phòng ngừa và hạn chế thiệt hại rất quan trọng. 

 

Bước 6: Ứng phó khẩn cấp với thảm họa thiên tai  
 

Trong bước 6, bạn xem xét thực hiện những ứng phó tức thời cần thiết khi sự cố 

xảy ra để ngăn chặn tình trạng khẩn cấp khiến không biến thành khủng hoảng ngoài 

tầm kiểm soát. Hoạt động này được gọi là ứng phó khẩn cấp hay phản ứng tức thời. 

Ưu tiên hàng đầu của ứng phó khẩn cấp là để bảo vệ hay đảm bảo an toàn cho con 

người. Sự ổn định tình hình nhằm loại bỏ các nguy cơ và đảm bảo an toàn cho tài sản, 

cho bản thân bạn, cho nhân viên và khách hàng, bảo vệ cơ sở vật chất và ngăn ngừa 

những hư hỏng tăng thêm. Cần phải tính đến những thảm họa thứ cấp đang tiềm ẩn. 
 

Trước tiên, bạn cần phải hiểu được bức tranh chung về ứng phó khẩn cấp. Như 

trong hình 6-1, có một loạt các hoạt động cần thiết trong một phương án ứng phó khẩn 

cấp. Những hoạt động này phải được thực hiện theo những hạn định cần thiết và 

không bị chậm chễ. 1) “Sơ tán và cứu hộ” phải được mỗi cá nhân thực hiện ngay khi sự 

cố xảy ra. Gọi ngay cho Trung tâm Ứng phó Khẩn cấp (Emergency Operation Centre 
- EOC), nếu cần, triển khai các phương thức phối hợp dưới sự chỉ đạo thống nhất trong 

công ty. Các hoạt động từ 3 đến 8 sẽ do Trung tâm Ứng phó Khẩn cấp thực hiện nếu 

Trung tâm này được thiết lập. 
 

Những họat động chính gồm:  

1) Sơ tán và cứu hộ 

2) Thiết lập trung tâm ứng phó khẩn cấp (EOC) 

3) Xác nhận sự an toàn của nhân viên 

4) Ổn định tình hình và ngăn chặn nguy hại thứ cấp 

5) Đánh giá tổn thất 
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6) Bảo vệ cơ sở vật chất 

7) Các nhân viên xác nhận an toàn với nhau 

8) Thu thập và chia sẻ thông tin về sự cố / thiệt hại. 

 

Hình 6-1 Ứng  phó khẩn cấp với thảm họa 
 

 

 
Bước 7: Các chiến lược duy trì hoạt động kinh doanh 

(BC) nhằm sớm hồi phục hoạt động 
 

Trong bước 7, bạn phát triển chiến lược duy trì hoạt động kinh doanh (chiến 

lược BC) của công ty mình nhằm phục hồi các Hoạt động Ưu tiên theo các Mục tiêu 

Thời lượng Phục hồi. Bạn cần xác định và chuẩn bị các nguồn lực hỗ trợ bên trong và 

bên ngoài cần thiết để khôi phục các hoạt động này. 
 

Có những khái niệm then chốt để vạch ra chiến lược duy trì hoạt động kinh 

doanh của mình mà bạn cần xem xét để phục hồi các Hoạt động Ưu tiên. Theo các 

khái niệm về chiến lược duy trì hoạt động kinh doanh, bạn sẽ lập kế hoạch cho chính 

chiến lược riêng của công ty mình nhằm đạt được Mục tiêu Thời lượng Phục hồi (RTO) 

của các Hoạt động Ưu tiên (PAs). 
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� Chiến lược 1: 
Khôi phục Hoạt động Ưu tiên (PAs) tại địa điểm bị ảnh hưởng / hư hại. 

� Chiến lược 2: 
Phục hồi Hoạt động Ưu tiên (PAs) ở một địa điểm thay thế (có thể bên trong hoặc 

bên ngoài nhà xưởng) 

� Chiến lược 3: 
Khôi phục các Hoạt động Ưu tiên (Pas) bằng các phương án thay thế (hoặc giải 

pháp thay thế) 
 

Chiến lược duy trì hoạt động kinh doanh của bạn có thể kết hợp cả 3 chiến lược 

trên. 
 

Ngay trong giai đoạn đầu kế hoạch phục hồi của bạn, bạn phải xác định nơi công 

ty sẽ bắt đầu lại các hoạt động then chốt (hay PA). Một chiến lược là để phục hồi ngay 

tại địa điểm bị thiệt hại hay hư hỏng, một chiến lược khác là để phục hồi tại một địa 

điểm thay thế. Cả hai chiến lược này đều cần thiết. Công ty của bạn cần được chuẩn bị 

ứng phó với một chuỗi các tình huống khi cơ sở vật chất chủ yếu như trụ sở hay nhà 

máy chính không sử dụng được. Đối với những DN NVV có nguồn lực hạn chế, rất khó 

để chuẩn bị một địa điểm thay thế. Các DN NVV này chỉ có một sự lựa chọn duy nhất là 

chuẩn bị Chiến lược BC – để khắc phục tổn thất và hồi phục hoạt động ngay tại nơi bị 

thiệt hại. Bạn nên nhớ rằng là công ty của bạn sẽ không có khả năng chống đỡ nếu 

những cơ sở vật chất chủ yếu của bạn bị tổn thất đến mức không thể sử dụng được. 

Trong thời kỳ trung và dài hạn, bạn cần cân nhắc làm sao ứng phó được thử thách này. 

Quá trình này không đơn giản là một hoạt động trên giấy. Chủ doanh nghiệp hoặc 

người quản lý cao nhất phải ra quyết định thực hiện khôi phục các hoạt động ưu tiên từ 

đâu và như thế nào từ đống đổ nát. 
 

Chúng ta hãy bắt đầu với chiến lược duy trì hoạt động kinh doanh để phục hồi lại 

tại nơi bị thiệt hại / ảnh hưởng. 

 

� Chiến lược 1: 
 

Bạn phải khôi phục các nguồn lực bị thiệt hại. Nhà xưởng, trang thiết bị/máy móc có 

thể bị hư hại, có thể cần đến sự hỗ trợ từ các công ty xây dựng bên ngoài hoặc các 

chuyên gia máy móc. Các dịch vụ thiết yếu như điện, gas và nước rất cần thiết để khôi 

phục các hoạt động bị gián đoạn. Việc khôi phục các dịch vụ thiết yếu của công ty trở 
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thành điểm mấu chốt đối với việc khôi phục các hoạt động của công ty. Do đó bạn cần 

ước tính thời gian các công ty công ích phục hồi các dịch vụ công cộng đó. Có thể bạn 

cần xem lại chiến lược duy trì hoạt động kinh doanh dựa trên thời gian khôi phục các 

dịch vụ thiết yếu. 
 

Chiến lược tiếp theo là phục hồi tại một địa điểm thay thế. 

 

� Chiến lược 2: 
 

Bạn cần cân nhắc vị trí cho địa điểm thay thế và xem từ khoảng cách đó đến địa 

điểm hiện tại có đủ để tránh được những thảm họa tương tự. Bạn cần chắc chắn rằng 

các dịch vụ thiết yếu mà công ty bạn cần không bị ảnh hưởng và lúc nào cũng sẵn sàng. 

Chiến lược này đòi hỏi mọi nguồn lực thiết yếu như nhà xưởng, thiết bị và máy móc 

sẵn sàng ở vị trí này. Bạn cũng cần xem xét phương thức di chuyển nhân lực, cung 

ứng nguyên vật liệu và phụ tùng đến địa điểm mới. Việc quan trọng là bạn phải xây 

dựng quan hệ tốt với các nhà cung cấp, khi bạn cần tìm tới nguồn hỗ trợ khác và tìm 

kiếm sự hợp tác từ các đối tác bên ngoài. 
 

Chiến lược này nhằm khôi phục hoạt động ưu tiên bằng phương pháp thay thế. 

 
 

� Chiến lược 3: 
 

Chiến lược này có thể được sử dụng trong Chiến lược 1: khôi phục tại địa điểm bị 

thiệt hại và Chiến lược 2: khôi phục tại địa điểm thay thế. Ví dụ: các thiết bị cũ còn lưu 

giữ trước đây có thể thay thế cho những thiết bị mới hơn nhưng đang bị hư hỏng. Làm 
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việc thủ công thay cho hệ thống IT đang bị hư hại. Công ty của bạn lựa chọn phương 

án thay thế nào phù hợp với hoạt động của công ty. Bạn cũng cần xác định những hình 

thức hỗ trợ nào từ bên ngoài nào cần thiết cho công ty. 
 

Các đối tác bên ngoài có thể có tác động đáng kể với hoạt động kinh doanh và 

chiến lược duy trì hoạt động kinh doanh của công ty. Bạn không thể kiểm soát được 

các đối tác. Vì vậy, bạn có thể làm gì với các đối tác bên ngoài trong chiến lược duy trì 

hoạt động kinh doanh? Điều này phụ thuộc vào các mối quan hệ kinh doanh của bạn, 

song có một số  biện pháp bạn có thể áp dụng nhằm giảm thiểu rủi ro. Trước tiên, bạn 

có thể kiểm tra mức độ chuẩn bị ứng phó tham họa và việc lập kế hoạch duy trì hoạt 

động kinh doanh của họ. Họ có khả năng hỗ trợ những vấn đề này hay họ chẳng quan 

tâm gì? Nếu họ quan tâm, thì nên trao đổi với các đối tác đã/đang thực hiện quản lý rủi 

ro và BCP. Tốt nhất là bạn và đối tác nên có các cuộc họp định kỳ và lập kế hoạch họp 

chung và tập luyện ứng phó thảm họa. 

 

Bước 8: Chuẩn bị về tài chính 
 

Về mặt tài chính, bạn có thể tồn tại được không nếu hoạt động của công ty bị 

gián đoạn trong vòng 1 đến 2 tháng? Mục tiêu của Bước 8 là xác định tình hình tài 

chính của công ty trong trường hợp khẩn cấp, và chuẩn bị trước các biện pháp phù 

hợp để tránh phá sản khi nguồn thu tạm thời bị ngưng trệ. 
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Nếu hoạt động của công ty tạm thời bị đình trệ, thì công ty sẽ mất tổng thu nhập 

song vẫn phải trả các chi phí thường xuyên như lương nhân công và tiền thuê các loại. 

Và nếu cơ sở vật chất của công ty bị hư hại, thì bạn cần chi phí phục hồi các cơ sở vật 

chất này. Những gì bạn cần làm trong Bước 8 là ước tính bạn cần kinh phí bao nhiêu 

nếu công ty bạn gặp phải thảm họa; và cân nhắc các biện pháp có thể triển khai để bù 

đắp các thiếu hụt. Những nhân tố then chốt cần cân nhắc trong phân tích tài chính của 

bao gồm: 

- Nắm được tổng thu nhập sẽ giảm bao nhiêu nếu công việc kinh doanh bị gián 

đoạn. 

- Ước tính cần chi phí là bao nhiêu để phục hồi hoạt động kinh doanh. 

- Xác định lượng chi phí thường xuyên có thể phát sinh trong thời gian bị gián 

đoạn. 

- Tính toán mức độ ngân qũy cần thiết để bù đắp thiếu hụt. 
 

Lưu ý: Khuyến cáo các công ty nên trữ tiền mặt hoặc tiền gửi tương đương với 

tổng thu nhập 1 tháng của mình. 

 

Bước 9: Diễn tập để đảm bảo đúng kế hoạch thực hiện 
 

Trong Bước 5, 6 và 7, công ty của bạn đã thực hiện một số kế hoạch khác nhau 

trong chiến lược duy trì hoạt động kinh doanh (BCP). Dưới đây là một số câu hỏi liên 

quan đến những kế hoạch này. 
 

Bạn có “tự tin” khi trả lời “có” cho những câu hỏi sau đây? 
 

- Toàn bộ nhân viên (và khách hàng) của bạn có thể sơ tán kịp thời và an toàn 

theo kế hoạch giải cứu của công ty? 

- Toàn bộ nhân viên công ty của bạn có thể gọi đến số điện thoại khẩn cấp để xác 

nhận tình trạng an toàn của họ? 

- Toàn bộ thành viên của trung tâm ứng phó khẩn cấp (EOC) có thể tập hợp ngay 

lập tức ở vị trí họp và triển khai nhiệm vụ được giao của họ? 

 

Lập kế hoạch và triển khai kế hoạch là các nhiệm vụ khác nhau. BCP của công ty 

cần thể hiện có hiệu quả trong trường hợp khẩn cấp như như kế hoạch đã định. Mục 

đích của việc luyện tập là để đảm bảo kế hoạch của công ty mình được thực hiện có 

hiệu quả và đạt được các mục tiêu đề ra. Việc luyện tập không chỉ nhằm kiểm tra hiệu 
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quả thực hiện mà còn nâng cao năng lực cho nhân viên và giáo dục đào tạo họ để họ 

nâng cao kiến thức và chuyên môn. 
 

Dưới đây là một số ví dụ về những hoạt động tập luyện chính: 
 

- Thực hành Sơ tán: kiểm tra và thực hành sơ tán một cách an toàn và kịp thời tới 

địa điểm định trước. 

- Thực hành Xác nhận sự An toàn: kiểm tra và thực hành các cuộc gọi khẩn cấp 

của nhân viên và xác nhận sự an toàn. 

- Triển khai thực hành trung tâm ứng phó khẩn cấp (EOC): kiểm tra và thực hành 

trung tâm ứng phó khẩn cấp tập hợp và giao nhiệm vụ của các thành viên EOC. 

- Thực hành Sao lưu và Phục hồi Dữ liệu: kiểm tra và thực hành phục hồi bằng 

việc sao lưu dữ liệu. 

- Thực hành tái hoạt động: kiểm tra và thực hành việc phục hồi hoạt động sau sự 

cố gián đoạn. 

- Thực hành bắt tái sản xuất tại địa điểm thay thế: kiểm tra và thực hành phục hồi 

sản sản xuất tại một địa điểm thay thế. 

 

 

Bước 10: Đánh giá kết quả và cải tiến 

 

PDCA – liên tục cải tiến 

BCP là các hoạt động trên diện rộng của công ty 
nhằm thiết lập khả năng khôi phục các hoạt động 
then chốt (các Hoạt động Ưu tiên) sau khi bị gián 
đoạn do tai nạn. Để thiết lập được khả năng này 
trong một thời gian ngắn không phải việc đơn giản 
nhưng cần phải cải tiến không ngừng và tăng cường 
năng lực giống như việc trèo lên các bậc thang xoắn 
ốc. Chúng tôi khuyến khích bạn nên dùng mô hình 
chu trình (Plan – Do – Check – Action (PDCA)) để 
áp dụng cho hoạt động duy trì BCP của công ty 
mình. 
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Bạn đã đi qua 2 giai đoạn đầu tiên (Plan & Do) trong 4 giai đoạn này. Trong Bước 

10, bạn hoàn thiện nốt 2 giai đọan còn lại là Check (theo dõi và đánh giá) và Act (duy trì 

và cải tiến). 
 

(1) Đánh giá và kiểm tra BCP 
 

Để BCP của công ty đạt hiệu quả nhất, bạn cần theo dõi và đánh giá các hoạt động 

BCP của công ty. Toàn bộ các họat động BCP – trước, trong và sau tai họa cần được 

đánh giá. 
 

Bạn đặt những câu hỏi sau để đánh giá từng bước thực hiện: 
 

- Các hoạt động BC (đã được quy định và lên kế hoạch) đã được thực hiện có 

hiệu quả chưa? 

- Nhiệm vụ hoặc vấn đề có được cải tiến chưa? 

- Có những thay đổi gì trong các tình huống bên trong và bên ngoài cần được xem 

xét? 

- Những khu vực hay hạng mục nào chưa nằm trong BCP của bạn mà nó cần 

được đưa vào? 
 

Quá trình đánh giá và kiểm tra này cần được thực hiện định kỳ, ít nhất là 1 năm 1 

lần. 
 

Nếu có thay đổi nào đó về môi trường kinh doanh trong công ty của bạn chẳng hạn 

như, thay đổi đối tác (nhà cung cấp và thầu phụ), các hoạt động kinh doanh cốt lõi (sản 

phẩm hay dịch vụ), hệ thống IT hay mua bán &sáp nhập (M&A), thay đổi vị trí… bạn 

cần chú ý đến những ảnh hưởng của việc thay đổi này. Những nhân tố này có thể 

không được xét đến hoặc có thể bị bỏ qua trong các đánh giá của bạn, và do đó, bạn 

cần cân nhắc và đưa ra những thay đổi cần thiết đối với các hoạt động BCP của mình. 

Điều quan trọng là phải định kỳ đánh giá và không bỏ qua cơ hội cập nhật BCP của bạn. 

Việc đánh giá nội bộ thường được nhóm BCP, lãnh đạo các phòng và ban đánh giá nội 

bộ thực hiện. 
 

(2) Đánh giá về điều hành 
 

Thêm vào các quá trình đánh giá và kiểm tra trên đây, lãnh đạo cấp cao phải tiên 

phong đưa ra đánh giá về BCP của công ty ít nhất là định kỳ hàng năm, và đảm bảo 

rằng BCP của công ty được quản lý có hiệu quả và chu trình PDCA hoạt động tốt. Việc 
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này được hiểu rằng công tác đánh giá việc điều hành như là một định hướng mạnh mẽ 

để quay vòng chu trình PDCA. 
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Bảng Danh mục BCP 
 

STT Câu hỏi 
Các 

bước 

Câu trả lời 

Không 

Có – 
chỉ 
một 
phần 

Có - 
đã 

xong 

1 

Đã chỉ định Người điều hành BCP chưa và 

ngân sách dành cho các hoạt động BCP đã 

được phân bổ chưa? 

1 0 2 4 

2 

Cả công ty của bạn đã hiểu rõ về mục đích, 

phạm vi và người lãnh đạo hoạt động BCP 

chưa? 

1 0 2 4 

3 

Lãnh đạo cấp cao đã hiểu rõ vai trò lãnh 

đạo trong các hoạt động BCP và đưa ra 

cam kết về BCP đối với toàn bộ nhân viên 

chưa? 

1 0 2 4 

4 

Công ty của bạn có hiểu được những tác 

động gì sẽ xảy ra, nếu hoạt động của công 

ty bị gián đoạn trong 1 tuần hay 1 tháng 

chưa? 

2 0 2 4 

5 

Công ty của bạn có biết được mất bao lâu 

để khôi phục lại hoạt động sau khi bị gián 

đoạn, nhằm tránh những tác động nguy 

hiểm có thể đe dọa sự sống còn của công 

ty không? 

2 0 2 4 

6 

Công ty của bạn có chỉ ra những hoạt động 

kinh doanh nào được ưu tiên hàng đầu khi 

khôi phục lại hoạt động chưa? 

2 0 2 4 

7 

Công ty của bạn có nhận diện được các 

nguồn lực bên trong hoặc các dịch vụ thiết 

yếu bên ngoài có thể gây khó khăn đối với 

những nỗ lực khôi phục lại hoạt động kinh 

doanh của công ty không? 

3 0 2 4 

8 

Công ty của bạn có xác định được những 

nguyên vật liệu hay phụ tùng cần thiết do 1 

nhà cung cấp thực hiện chưa? 

3 0 2 4 
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9 

Công ty của bạn có nghiên cứu về những 

thảm họa trong lịch sử hay các thông tin về 

rủi ro (như bản đồ rủi ro) do cơ quan địa 

phương hay tổ chức khác phát hành chưa? 

4 0 2 4 

10 

Công ty của bạn có khả năng chống chọi 

với thiên tai (có tác động trên diện rộng) có 

nguy cơ xảy ra nhiều hơn các tai họa khác 

không? 

4 0 2 4 

11 

Công ty bạn có nhận diện được những 

nguồn lực nào có thể bị hư hại nặng nề do 

thiên tai như đã được nêu trên (ở câu 10), 

từ đó có thể gây ảnh hưởng đến hoạt động 

khôi phục kinh doanh chưa? 

4 0 2 4 

12 

Công ty của bạn có lập kế hoạch và thực 

hiện các biện pháp bảo vệ (phòng ngừa) và 

giảm thiểu thiệt hại để bảo vệ an toàn tài 

sản và con người của nhân viên công ty 

khỏi các thảm họa bất ngờ chưa? 

5 0 2 4 

13 

Công ty của bạn có lập kế hoạch và thực 

hiện các biện pháp bảo vệ (phòng ngừa) và 

giảm thiểu thiệt hại để bảo vệ tài sản của 

công ty khỏi thảm họa (động đất, lũ lụt, bão) 

và các tai nạn chưa? 

5 0 2 4 

14 
Công ty của bạn có lập danh bạ gọi khẩn 

cấp của nhân viên không? 
6 0 2 4 

15 

Công ty của bạn có đưa ra khuôn khổ của 

trung tâm ứng phó khẩn cấp, như nơi tập 

hợp, những thành viên nào sẽ được gọi, 

các tiêu chí để huy động chưa? 

6 0 2 4 

16 

Công ty của bạn có lập ra danh bạ của 

khách hàng, đối tác kinh doanh và các cơ 

quan chức năng chưa? 

6 0 2 4 

17 
Công ty của bạn có sao lưu dữ liệu định kỳ 

không? 
7 0 2 4 

18 

Công ty của bạn có địa điểm dự phòng 

trong trường hợp trụ sở hay nơi kinh doanh 

chính bị ngừng hoạt động? 

7 0 2 4 
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19 

Công ty của bạn có biện pháp dự phòng 

hay tạm thời thay thế cho các thiết bị chính 

(hay nguồn lực khác) trong trường hợp 

những thiết bị then chốt này không thể sử 

dụng được? 

7 0 2 4 

20 

Công ty của bạn có biết, cách quản lý thảm 

họa và duy trì hoạt động của các nhà cung 

những nguyên vật liệu hay phụ tùng thiết 

yếu cho mình không? 

7 0 2 4 

21 

Bạn có biết công ty của mình sẽ thiệt hại 

bao nhiêu nếu hoạt động kinh doanh bị gián 

đoạn trong 1 tháng không?  

8 0 2 4 

22 

Bạn có kiểm tra xem chính quyền địa 

phương hoặc các tổ chức công lập khác có 

những chương trình gì hỗ trợ khi có thiên 

tai không? 

8 0 2 4 

23 
Bạn có trích quỹ dự phòng tương ứng với 

tổng thu nhập 1 tháng của công ty không? 
8 0 2 4 

24 
Công ty của bạn có định kỳ thực hiện hoạt 

động luyện tập sơ tán không? 
9 0 2 4 

25 

Công ty của bạn có thực hiện luyện tập 

kiểm tra khả năng khôi phục dữ liệu từ hệ 

thống sao lưu dự phòng không? 

9 0 2 4 

26 
Công ty của bạn có thực hành huy động lực 

lượng trung tâm ứng phó khẩn cấp không? 
9 0 2 4 

27 

Công ty của bạn có định kỳ đánh giá hoạt 

động quản lý thảm họa, BCP và  thực hiện 

các biện pháp cải tiến khi cần thiết không? 

10 0 2 4 

28 

Lãnh đạo cấp cao có tiên phong tham gia 

vào hoạt động đánh giá định kỳ các hoạt 

động BCP không? 

10 0 2 4 

Tổng điểm 
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Thang điểm BCP của bạn 
Tổng 
điểm 

Công ty của bạn không có khả năng chống đỡ thiên tai hay tai nạn. Nếu gặp 

thiên tai, công ty của bạn sẽ chịu thiệt hại nặng nề và mất thời gian dài để khắc 

phục. Công ty của bạn cần nhận thức được những rủi ro đe dọa và nên bắt tay 

vào xem xét những việc cần làm để giảm thiểu những thiệt hại tiềm ẩn do những 

rủi ro đó gây ra. 

0-36 

Công ty của bạn có nhận biết được những rủi ro để đưa ra một số biện pháp 

chuẩn bị cần thiết. Tuy nhiên, kết quả kỳ vọng ở các biện pháp này có thể còn 

hạn chế. Công ty bạn vẫn có nguy cơ bị thiệt hại nặng nề do một số yếu điểm 

trong các hoạt động BCP. Hãy lưu ý đến các hoạt động BCP được ưu tiên để 

BCP của bạn có hiệu quả hơn. 

37-74 

Công ty của bạn đã thiết lập BCP và thực hiện các phương án có thể có hiệu 

quả nếu rủi ro nằm trong dự kiến của bạn. Hãy tiếp tục tuân theo chu trình 

PDCA trong các hoạt động BCP của mình, để tăng cường năng lực chuẩn bị 

nhằm đảm bảo duy trì hoạt động kinh doanh và chắc chắn rằng bạn có thể ứng 

phó có hiệu quả trước những tai nạn bất ngờ hay thiên tai. 

75 -

112 
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